INTERNET-SICHERHEIT

SICHERHEITSPAKET INSTALLATION

Systemvoraussetzungen:

Microsoft® Windows® 7:

32- oder 64-Bit-Prozessor, 2 GHz
RAM (Minimum): 2 GB

250 MB verfiigbarer Festplattenplatz

Microsoft® Vista mit installiertem Service Pack 2:
32- oder 64-Bit-Prozessor mit mindestens 2 GHz
RAM: 2 GB (32 Bit) oder 4 GB (64 Bit)

w250 MB verfiigbarer Festplattenplatz

Microsoft® Windows® XP mit installiertem Service Pack 3, Home- oder Professional Edition:
32-Bit-Prozessor mit mindestens 1 GHz

RAM: 768 MB

250 MB verfiligbarer Festplattenplatz

Altere Windows- Betriebsysteme werden nicht unterstiitzt.

Hinweis:

In dieser Anleitung wird die Installation des NetCologne Sicherheitspakets ZoneAlarm Security Suite mit der
empfohlenen Standardkonfiguration aufgezeigt. Individuelle Konfigurationdnderungen der Security Suite bei
Verwendung von zusétzlicher, lokal installierter Software kdnnen nicht beriicksichtigt werden.

- _ 1. Download des Netcologne Sicher-
Sie michten Folgende Datei herunterladen: .
heitspakets
[~ zasuiteSetup_de_installer.exe
:Dm Typ: Binary File Notieren Sie sich den im Onlineser-
Clf Figgey el gl aeey vice angezeigten Lizenzschliissel.
Machten Sie diese Datei auf einem Datentrager speichern? Nach dem erfolgreichen Bestell-
Datei speichern l [ Abbrechen vorgang des Sicherheitspakets im
OnlineService von NetCologne laden

Sie sich die Installationsdatei {iber
den Link im Onlineservice oder direkt
von der Internetadresse
www.netcologne.de/zl.exe herunter.
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S B Dodan 3 o2 E Speichern Sie die Datei zum Bglsplel
X Diens bateen auf [hrem Desktop ab, Qamlt Sle"dlese
WD |3 aersplatz nach dem Download direkt ausfiihren
Zuletzt "_'!Nelzwkumgebung p
verwendete D konnen.
Desktop
L/
Eigene Dateien
Arbeitsplatz
‘74 D ateiname: zazuiteS etup_de_installer b
Netzwerl:jmgeb D ateityp: Binary File v
Starten Sie das Setup durch einen
Mochten Sie diese Datei ausfuhren? Doppelklick auf die Installationsdatei
Mame: zasuiteSetup de inskaller.exe En(i beStatlgen S_tleAgg;'__?lle Sicher-
Herauzgeber: Check Point Software Technologies Lid. eliswarnung mit Austunren.

Typ: Anwendung

Yo, CiiDokumente und EinstellungeniMazx Mustermann. ..

Auzfubren ] [ Ahbrechen

Yor dem Offnen dieser Datei immer bestatigen

[ateien auz dem Internet konnen niitzlich zein, aber dieser Dateityp
kann eventuell auf dem Computer Schaden anrichten. Fuhren Sie
rur Software won Herauzgebern auz, denen Sie vertrauen. Welches
Riziko besteht?
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Z- ZONEALARM

by Chisck Print®

Bitte wahlen Sie, ob Sie daz Sicherheitzpaket
"Fonedlam Security Suite” jetzt instalieren oder ob Sie
die Datei nur herunterladen mochten,

{#) Installieren [empfohlen]

() Mur herunterladen, spater installisren

[ £ Zurick, H Wweiter » H.-i‘-.bbrechen

Z- ZONEALARM

by Chisck Frint®

Zonedlarm Security Suite wird heruntergeladen. Bitte
warten.

Zonedlarm wird hemuntergeladen...
[TITIIIITIT ]

Das Programm greift nun auf das
Internet zu, um die aktuellste Version
auf ihrem PC zu installieren. Wenn
Sie die Datei auf einem anderen PC
installieren wollen, kdnnen Sie die
Auswahl Nur herunterladen, spater
installieren auswahlen, um diese
dann zum Beispiel mit einem USB-
Stick auf den anderen PC zu transfe-
rieren. Eine Installation des NetColog-
ne Sicherheitspakets findet mit dieser
Auswabhl nicht statt!

Wenn Sie das Sicherheitspaket direkt
installieren wollen, treffen Sie die
Auswahl Installieren (empfohlen) und
klicken Sie auf Weiter.

Die aktuellste Version des NetCo-
logne Sicherheitspaketes wird nun
herunter geladen.
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2. Durchfiihrung der Installation

Wichtig: Um alle Funktionen des Net-
Cologne Sicherheitspakets zu nutzen,
deinstallieren Sie vorher die Sicher-
heitssoftware anderer Anbieter, damit
Konflikte vermieden werden.

Die Installation startet nach dem
Download automatisch, falls Sie das
Programm nur herunter geladen ha-
ben, starten Sie die Installation durch
einen Doppelklick auf die Installati-
onsdatei.

Bestédtigen Sie ggf. die Sicherheits-
Mochten Sie diese Datei ausfithren? warnung mit Ausfiihren.

Mame: zaSuiteSetup 80 295 050 de.exe
Herauzgeber: Check Point Software Technologies Lid.

Typ: Anwendung

Yo, CiiDokumente und EinstellungeniMazx Mustermann. ..

Auzfubren ] [ Ahbrechen

Yor dem Offnen dieser Datei immer bestatigen

. [ateien auz dem Internet konnen niitzlich zein, aber dieser Dateityp

) kann eventuell auf dem Computer Schaden anrichten. Fuhren Sie
rur Software won Herauzgebern auz, denen Sie vertrauen. Welches
Riziko besteht?
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7. ZonEALARM Willk ; Klicken Sie anschlieBend auf Weiter.
= HiKommen.!

by Chesk Point®
Diezes Programm installient £oneslarm Security Suite auf lhrem
Computer.

Beenden Sie alle Windows-Programme, bevar Sie dieses
Setup-Programm ausfiibren.

Wahlen Sie daz Werzeichnis, in das die Zonedlarm Security
Suite-D ateien instaliert werden zollen.

C:vProgramme'Zone Labzhe oneslarm Durchstchen...

Abbrechen
_ _ Geben Sie nun lhren Vor- und Nach-
. fieben Sie fren Hemen e namen sowie lhre vollstandige E-
|Max tustermann . .
Mail-Adresse ein.

Geben Sie |hre E-MailAdresse ein (hame@domane, com]:

|mustermann@netcologne. de

Klicken Sie wiederum auf Weiter.

Urmn aktuelle Informationss zu Zone Labs oder Produkbversionen zu
erhalten, geben Sie eine glillige E-Mail-&dresze ein, und wahlen Sie
die folgenden Optiohen aus:

v lch miochte Zonedlarmn Securnity Suite registieren, um
Aktualizierungen herunterladen zu konnen,
W Informizren Sie mick Uber wichtios Meuigkeiten zu Produkben und
ZA I
ZDHE.&{%E& und Mevigk.eiten,

lhre Daten zind wertraulich und werden nicht weitergegeben. Sie
milizzen mindestens 18 Jahre alt sein, um diezes Produkt 2u
inztallieren.

Weitere Informationen finden Sie in unzeren D atenschutzrichtlinien

< Zuriick, | wieiter > | Abbrechen
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Falls Sie bereits eine altere Version

Z ZoneALARM Aktualisierung oder der ZoneAlarm Security Suite ins-
Neuinstallation? talliert haben, wahlen Sie in diesem
Fenster Aktualisierung aus. Andern-

Aktualisierung 5 g .

-~ o o falls erscheint dieses Fenster nicht.
Behalt bisherige Einstellungen bei. YW ahlen Sie dieze Oplion nur,
wenn Sie |hren bishengen Sicherheitzeinstellungen vertrauen
oder viel Zeit in die Anpassung der Eingtellungen investiert
haben.

Neuinstallation
Lazcht [hre bizherigen Einstellungen und stellt die bewahrten

Standardeinstellungen fiir die Sicherheit wieder her.
Gewahileistet eing problemloze Installation.

" Neuinztallation

€ Zurlick | \wheiter > | Abbrechen

] ] Lesen Sie sich aufmerksam die
Z- ZoNeALARM Lizenzvereinbarung Lizenzvereinbarungen durch und

ZOMEALARM i i i i
A o VERTRAG klicken Sie anschlieRend auf Weiter.

IRl

’ DIESER EMDEUNDEN-LIZENZVERTRAG
["YERTRAG"]IST EIN RECHTSYERBINDLICHER
VERTRAG Z/|SCHEM [HMEM [ENTWEDER IN IHREM
EIGENEN NAMEM ODER ALS RECHTMARIGER
VERTRETER EINER JURISTISCHEN PERSON] LIND
Zonedlarm. BITTE LESEN SIE DIESEN WERTRAG
SORGFALTIG UND DRUCKEN SIE 5ICH FUR IHRE
UNTERLAGEM EINE KOFIE DES YERTRAGES AUS.
DIESE VEREINBARUMNG HAT YORRANG YOR
SLTEREM FASSUMNGEM.

DURCH ANKLICKEN DES UMTEMSTEHEMDEN

"AKZEPTIEREN" BUTTOMS UMD DEM b
v i#kzephieren Sie die Bedngungen der voranstehenders
Lizenzvereinbarung?
< Zurlick ‘weiter > Abbrechen
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Wahrend der Installation kann eine
Warnmeldung aus dem Windows

Security Center erscheinen. Diese
Klicken Sie auf dieses Symbol, um das Problem zu bebeben, konnen Sie in diesem Fall ignorie-

@ Der Computer ist eventuell gefdhrdet.

Zonehlarm Security Suike Ankivirus isk deakkiviert

ren. Klicken Sie zum Abschluss der
Installation auf OK, um lhren PC neu
zZu starten.

Starten Sie lhr Spztem new, um die Installation
abzuzchliefen. Flicken Sie auf 0K, um den
Computer neu zu starten. Klicken Sie auf
“Abbrechen', um ohne Heustart zu Windaws
zurlickzukehren.

] | Abbrechen

[ Nach dem Neustart beginnt automa-
Herzlich willkommen bei ZoneAlarml . p LN
Wéhlen Sie die Einstellungen fiir die Sicherheit Ihrer Programmeinstellungen. tisch die Elnrlchtung des Programms.
o i o g e o i ' Gehen Sie diese Schritte aufmerksam
R durch, um lhren PC optimal zu schiit-
Die Progrizremesicherheit wind sofort suf die hochste Stufe eingestell Sie mizen visle Ze n
Programmwamungen beantwaoiten bis Zonedlarm die Umgsbung lhres Computers kennt. .
(® Autom. Lemen
raniant o s o 40l Suis e S oot e e Aktivieren Sie den Auswahlpunkt Au-
snungen. - B s
O Misiamm tomatisches Lernen um eine optimale
. ZoNeA i . . . .
Z ZomcBiamit S s Pommchelet v .wt hykoese. 50 e v e Exdchtom. i Sicherheit fiir Ihren PC zu gewéhr-
leisten. Klicken dann Sie im Konfigu-

rationsassistenten auf Weiter.
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Aktivieren Sie den Auswahlpunkt An

An DefenseNet teilnehmen

Unterstiitzung im Kampf gegen Hacker DefenseNet te”nEhmen, um automa-
T m—— tisch an der stdndigen Verbesserung
ndifimgara S e e der Sicherheit mit zu wirken. Klicken
(%) An DelenseMet teilnehmen S d fW -

Sichethedsbecbachbungen anonym reigeben und den Kamgd gegen Hacker untershilzen le dann au elter'

O Nicht an DefenseNet leilnehmen
Sicheshetshecbachiungen nichl lieigeben

Z- ZoNEALARM
[ <2wick ][ Weiler>
_ - Aktivieren Sie nun den Auswahlpunkt
Antivirus-Schutz aktivieren . - .
Konfliktverursachende Antivirus-Produkte zuerst entfernen Ja, Antivirus-Schutz aktivieren. Kli-
Dras gleichzeitige Auslishean von :weiAnti\mus-F’wwklul'! mindedt die Lesstung und kann Systemabatiize c ke n S e d anna Uf Welter'

venasachen Bovor Sie ZoncAlorm Anti-virus aktivieren, missen Sio alle anderon
Antivirus-Produkile deaktivieren oder deinstallieren.

Zorehlam Antivius ist ein wichbiger Bestandted Ilwves Sicherhatssptiems Mochien Sie es aklivieren?

(%) Ja. Antivirus-Schutz aklivieren

Zonedlamn Anbi-vings akivieren E 5 weden keine anderen Anfrans-Frodukle ausgefiihi,
) Nein, Anlivirus-Schutz deaklivieren

ZoneAbasm Anti-vinss nicht sklivieien. Es wird ein anderes Anfivins-Produkt ausgefiihit.

Z- ZoNEALARM

[ czwick [ weier>
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ZoneAlarm-Setup-Programm
Computerprogramme Gberwachen

‘watwend des Programm-Setups warden | hie Computerpiogramme edhsnnt und das Sicheiheitsrisko
bewertel Dann werden die jeweils geeignelen Sicherheiseinstellungen zugewiesen

Dies davert ca 1 Minute, zahlt sich jedoch duich erhihie Sicherheit und weniger Probleme aus.
Stellen Sie sicher. dass Sie uber einen Intemetzugang verfiigen, und kicken Sie auf “Weiter", um
forizudzhen,

(@ Meine Pr infichten

(O Meine Programme: nicht eintichten

[¥] Eigene Netzweskainstal) isch konfiguiaren
Z- ZoneALarm

[ <2wick ][ Weiler>

Setup abgeschlossenl
Starten Sie den Computer neu, um die Installation abzuschlielen

[heses Produkt vird erat vdlstdndig inatalbert, wenn Sie den Compuler neu starten. Speichern Sie lhve
Dateien, urd schiieflan Sie alle gealineten Programme ver dem Meustarl,

Wenn Iy Computer starbet, ist ex durch Zoratlarm geschiitzt
Dieser erste Neustart dauert etwas ldnger.

ZonzAlam betet uraibertrolfene Sicherheit in der unsict Zeil waheend des S Iz, Dieser erste
Meisiat dausit [3nges sl gewidhnlch, da wil Plozesse zus Einvichiung s Sicherlhet bl Spstemstat
susiiuen Die folgenden Systemelatle werden schreller susgefidet wenden.

Zusatzliche Sichetheit in den eisten Tagen

In dan esben: T agen prilt Zoneblaim de Sichathed jedes Prozesses, des auf lheem PC ausgefiihit wird.
Dusher it moghchenwaize die Lesstung Fies PCs atveas langsames al: gewschnbch. Dies Sndat sich

pedoch nach emigen Tagen
Z- ZoneALARM
I
Danke f. lhre Bewertung v. ZoneAlarm Security Suite
lhre Testversion lauft in 90 Tagen ab.
Ihre Produktstatistik zu ZoreAlam :
=» Jetzt kaufen
‘Werhinderte Eindringungsversuche 0
Auf \iren gepriifte Dateien il Beszonderes Sparangebot flr Berwtzer der Zonedlam
-Testversion.
Behandelte Spyware 0
Gesicherte Programme 0
Blockierte Junkmails 0
Gesperte Cookies 0 =» Testversion fortsetzen
e Lo gsanz. 0 Meire kostenlose Zonedlam Secunty Suite -Testversion
fortgatzen,

Werfugen Sie uber einen Zonedlamm Lizenzschluzzel? Geben Sie ihn unten eine Fur Hife klicken Sie hier,

| I Schiltizzel autorizieren

Wahlen Sie hier den Punkt Meine
Programme einrichten aus. Klicken
Sie dann auf Weiter.

Klicken Sie, nachdem alle Programme
gepriift worden sind, auf Weiter.

Die Konfiguration ist nun abgeschlos-
sen. Klick Sie auf Computer neu
starten.

3. Aktivierung des NetCologne Si-
cherheitspakets

Geben Sie nach dem Neustart den Li-
zenzschliissel ein, den Sie im NetCo-
logne Onlineservice erhalten haben
und klicken Sie dann auf Schliissel
autorisieren.
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Thr Lizenzschiiissel viurde erfolgreich installiert,

IP-Adresse: 192.168.10.0

Typ: Privates Netzwerk ertkannt

53 Neues Netzwerk

ZoneAlarm Security Suite hat eine neue Verbindung 2wischen lhrem Computer und dem Internet oder
elnem andern Computer gefunden.

1) Wahlen Sie eine Sicherheitsstufe fiir dieses Netzwerk aus
O ntermetzone bleiben:

dung an dffenflichen oder fragwiirdigen Zugriffspunkien Hoteal,
n, Café..)
Ermaglicht Internatzugang; blockient den Zugriffvon Dritte
(&) Eintritt in die Sichere Zone zulassen:

- Mur fur verfravanswilrdige, sichers Standorie (zu Hause, Biro..)
ot i dan Sie diese Einstellung nur dann, wenn S ader Druckear
- | reigabe

emainsam mit andaren Benutzem in diesem Netowerk verwanden missen

2) Benennen Sie dieses Netzweik (optional),

auf Ihren Computer

[NetConnect Premium

oK | [ Abbrechen

ZONEALARM Internet Security Suite

LI ¢ sie sind geschiitzt. Es ist keine Aktion erforderlich.
= ?I.I.J:r: “I""'":":f'" Zoreblerm Sacurily Sulle urterrimnf slleg, um Sie 2u schifizen. Exfebren Se, wie,
(03 Frewat e Firewallgicherheil
Frogrammenstelungen v E Zenadlaim hat dia Tien 2 lheem FE
= gesichail,
3 st S pymme:
B EMailschutz

Y Frivatzphie AntivirusfAnti-Spyware
i Zenetlam ibersach! hien PC auf
B Ideriitizsciuz Y ﬁ Endinginge.

B Zugpesteusng
Y wanunpen & Protckele

Sehnelle Aulgaben
Lizenzschkissel singeben
Campuier

wor Speleinat

6 Hilfe B

SICHERHEITSPAKET INSTALLATION

Es erscheint eine Meldung iiber die
erfolgreiche Installation des Lizenz-
schliissels, klicken Sie auf OK.

Alle Netzwerkverbindungen lhres
Rechners werden nun abgefragt,
um diese einer Sicherheitsstufe zu
zuordnen.

Wabhlen Sie fiir lokale Netzwerke (zum
Beispiel ein Router) und verschliissel-
te W-LAN Verbindungen die Sicher-
heitsstufe Sichere Zone, fiir alle
anderen Verbindungen (zum Beispiel
eine DFU-Verbindung) die Internetzo-
ne aus. Klicken Sie dann auf OK.

Die Installation und Konfiguration des
NetCologne Sicherheitspakets von
Zonelabs ist nun abgeschlossen. Sie
sehen nun die Uberblicksseite.
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Falls Sie den Lizenzschliissel nicht
wahrend der Installation eingegeben

Schliissel indern

Ik aktueller Zonedlarm Security Suite-Lizenzachilizzel lautet: habenl kﬁnnen Sle blS zum Ablan
| } } } i ‘ der Testphase unter Uberblick und
T Produktinformationen den Schliissel

nachtréaglich eingeben.
U den Lizenzzchliizzel zu dndern, geben Sie den neuen Lizenzachlliszel

it daz obige Feld ein, oder kopieren Sie den vollstandigen Lizenzschluizsel
auz |hrer Auftragsbestatigung und figen ihn in daz obige Feld ein.

Elicken Sie hisr, wenn lhr Lizenzzchliizzel nicht akzeptiert wird,

Diiicken Sie die Taste F1, wenn Sie zuzatzliche Hilfe bendtigen.

] [ Abbrechen

Wir empfehlen Ihnen, den Computer nach Aktivierung des Virenschutzes auf Viren und Spyware zu {iberprii-

fen. Achten Sie auf die regelmédRige Aktualisierung lIhrer Security Suite, die mit der Standardkonfiguration
automatisch vorgenommen wird.

AbschlieBende Hinweise:

Fiir den weiteren Betrieb empfehlen wir Ihnen, in puncto Sicherheit nach dem Prinzip der "Best Practices"
vorzugehen: Best Practices, die eingehalten werden, machen Sie Angriffen gegeniiber resistenter; Best
Practices, die ignoriert werden, erhéhen die Anfélligkeit. Eine der wichtigsten Best Practices besteht darin,
Software (einschlieBlich des Windows Betriebssystem!) durch die neuesten Sicherheits-Patches und Up-

dates des Herstellers stets auf dem neuesten Stand zu halten. Dies gilt auch fiir den von Ihnen Verwendeten
Browser und lhr E-Mail-Programm.

NetCologne wiinscht Ihnen viel Spal3 beim sicheren Surfen mit dem NetCologne Sicherheitspaket!
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