INTERNET-SICHERHEIT

SICHERHEITSPAKET INSTALLATION

Systemvoraussetzungen:

Microsoft® Windows® 7:

32- oder 64-Bit-Prozessor, 2 GHz
RAM (Minimum): 2 GB

250 MB verfiigbarer Festplattenplatz

Microsoft® Vista mit installiertem Service Pack 2:
32- oder 64-Bit-Prozessor mit mindestens 2 GHz
RAM: 2 GB (32 Bit) oder 4 GB (64 Bit)

w250 MB verfiigbarer Festplattenplatz

Microsoft® Windows® XP mit installiertem Service Pack 3, Home- oder Professional Edition:
32-Bit-Prozessor mit mindestens 1 GHz

RAM: 768 MB

250 MB verfiigharer Festplattenplatz

Altere Windows- Betriebsysteme werden nicht unterstiitzt.

Hinweis:

In dieser Anleitung wird die Installation des NetCologne Sicherheitspakets ZoneAlarm Security Suite mit der
empfohlenen Standardkonfiguration aufgezeigt. Individuelle Konfigurationdnderungen der Security Suite bei
Verwendung von zusatzlicher, lokal installierter Software kdnnen nicht beriicksichtigt werden.

1. Download des Netcologne Sicher-
Sie méchten Folgende Datei herunterladen: heitspakets
ﬁ zasuiteSetup_de_installer.exe
Vam Tvp! Binary File Notieren Sie sich den im Onlineservice
von: http:fdicl.netcolagne. de angezeigten Lizenzschliissel. Nach
dem erfolgreichen Bestellvorgang
des Sicherheitspakets im OnlineSer-
Datei speichern ] [ Abbrechen vice von NetCologne laden Sie sich
die Installationsdatei tiber den Link
im Onlineservice oder direkt von der
Internetadresse www.netcologne.de/
zl.exe herunter.

Michten Sie diese Datei auf einerm Datentréger speichern?
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Speichern Sie die Datei zum Beispiel

Speichem i | [Z} Deskiop v ol e )
auf [hrem Desktop ab, damit Sie diese
5 __|Eigens Dateisn . pr
<) 3 Arbeisplatz nach dem Download direkt ausfiihren
Zuletzt S netzwerkumgebung kdnnen.
verwendete D
[ ,}
Desktop
S

Eigene Dateien

48

Arbeitsplatz

‘_' 'l D ateiname: zasuiteSetup_de_inztaller hd
2
Metzwerkumoeh  Dateityp: Binary File v Abbrechen

Starten Sie das Setup durch einen

Mochten Sie diese Datei ausfuhren? Doppelklick auf die Installationsdatei
und bestétigen Sie ggf. die Sicher-
Marme: zasuiteSetup de installer.exe heitswarnung mit Ausfiihren.
Herausgeber: Check Point Software Technologies | td.

Typ: Anwendung

Yor: CDokumente und EinstelungentMax Muskermann. .

Ausfiibren ] [ Abbrechen

Yar dem Offnen dieser Datei immer bestatigen

Dateien aus dem Intemet konnen nitzlich zein, aber dieser Dateityp
kann eventuell auf dem Computer Schaden anrichten. Fiikren Sie
nur Software von Herausgebern aus, denen Sie vertrauen, Welches
Rizik.o besteht?
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by Chasck Prant™ . . ..
HEEETE die Datei nur herunterladen michten,

(%) Installieren [smpfohlen)

) Mur herurterladen, spater instalieren

Bitte wahlen Sie, ob Sie das Sicherheitzpaket
1 ZONEALARM "Fonedlarm Security Suite” jetzt installieren oder ob Sie

[ < Zurick ][ Wieiter > ][.-'-‘-.I::I:urechen

A Zonedlarm Secunity Suite wird heruntergeladen. Bitte
Z- ZONEALARM <o

by Chasch Print®

]

Das Programm greift nun auf das
Internet zu, um die aktuellste Version
auf ihrem PC zu installieren. Wenn
Sie die Datei auf einem anderen PC
installieren wollen, kdnnen Sie die
Auswahl Nur herunterladen, spater
installieren auswahlen, um diese dann
zum Beispiel mit einem USB-Stick auf
den anderen PC zu transferieren. Eine
Installation des NetCologne Sicher-
heitspakets findet mit dieser Auswabhl
nicht statt!

Wenn Sie das Sicherheitspaket direkt
installieren wollen, treffen Sie die
Auswahl Installieren (empfohlen) und
klicken Sie auf Weiter.
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Die aktuellste Version des NetCo-
logne Sicherheitspaketes wird nun
herunter geladen.

Zonedlarm Secunity Suite wird heruntergeladen. Bitte
1 ZQHE&IEﬁEﬁ warken.

i P |
5 |
Al

G

S
-"""-'--_.___h Zonedlarm wird hemuntergeladen...

¥

| J

2. Durchfiihrung der Installation
Mochten Sie diese Datei ausfithren?

Wichtig: Um alle Funktionen des Net-

Hame: ZESU'tESEtU_D 50 295 050 de.exe ) Cologne Sicherheitspakets zu nutzen,
Herausgeber: Check Point Software Technologies | td. deinstallieren Sie vorher die Sicher-

heitssoftware anderer Anbieter, damit

Typ: Anwendung

Yaor: CiDokumente und EinskellungentMax Muskermann... Konflikte vermieden werden.
Ausfiibren ] | Abbrechen | Die Installation startet nach dem
Download automatisch, falls Sie das
War dem Uffnen dieser Diatei immer bestatigen Programm nur herunter geladen ha-
ben, starten Sie die Installation durch
Dateien aus dem Intemet kionnen nitzlich zein, aber diezer D ateityp einen Doppelklick auf die Installati-
kann eventuell auf dem Computer Schaden anrichten. Fiibren Sie onsdatei
nr Software von Herausgeberm aus, denen Sie vertrauen, Welches )

Riziko besteht?
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Bestatigen Sie ggf. die Sicherheits-

Z. ZoNEALARM Willkommen! it Ausfiih
Diezes Programm installiert Zonedlarm Security Suite auf Threm walhineg MG SICET
Computer,

Beenden Sie alle Windows-Programme, bevor Sie diezes
Setup-Programm ausfiihren,

Wahlen Sie dagz Verzeichnis, in dag die Zoneslarm S ecurity

_ Suite-D ateien instaliert werden sollan.
‘ C:\Programmet”one Labz'Zonadlarm Durchsuchen...

Abbrechen

= Klicken Sie anschlieBend auf Wei-

\E e Gl ter. Geben Sie nun lhren Vor- und

T |Ma>-: bustermann . = g
Nachnamen sowie lhre vollstéandige

E-Mail-Adresse ein.

Geben Sie lhie E-Mail-ddresze sin [name@domane. com);

|mustermann@netcolngne. de

Um aktuelle Informationen zu Zone Labs oder Produktversionen zu
erhalten, geben Sie eine gultige E-Mail-Adrezse ein, und wahlen Sie
die folgenden Optionen aus:

[# |ch mochte Zonedlarm Security Suite registrieren, um
Aktualizgierungen herunterladen zu konnen,
) [# Infarmieren Sie mich uber wichtige Neuigkeiten zu Produkten und
Z- ZONEALARM . o
Ly Chsck Point” und Meuigkeiten.

lhre Draten zind vertraulich und werden nicht weitergegeben. Sie
miiszen mindestens 18 Jahre alt sein, um dieses Produkt zu
inztallieran.

Weiters Informationen finden Sie in unzeren D atenschutzrichtlinian

< Zuriick | Wieiter » | Abbrechen
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Z- ZONEALARM

by Chiszk Pring®

Aktualisierung oder
Neuinstallation?

Aktualisieruny

Behalt bishenge Einstellungen bei, W ahlen Sie diese Option nur,

wenn Sie [hren bizhengen Sicherheitzeinstelungen vertrauen
oder viel Zeit in die Anpagzzung der Einstellungen investiert
haben.

Neuinstallation
Lazcht Thre bizherigen Einztellungen und stellt die bewahiten

Standardeinztellungen fur die Sicherheit wieder her,
Gewahrlzistet eine problemloze [nstallation,

" Meuinztallation

< Zurlick | Wieiter » | Abbrechen

Z- ZONEALARM

by Chsck Preint®

v

Lizenzvereinbarung

ZOMEALAR M ~
ENDKUMDEN-LIZENZYERTRAG

DIESER ENDEUNDEN-LIZENAVERTRAG
["WERTRAG")IST EIN RECHTSYERBINDLICHER
YVERTRAG ZWISCHEM IHMEN [ENTWEDER IM IHREM
EIGEMEN MAMEM ODER ALS RECHTMARIGER
VERTRETER EINER JURISTISCHEN PERSOM) UKD
Zonedlarm. BITTE LESEM SIE DIESEM VERTRAG
SORGFALTIG UMD DRUCKEN SIE SICH FUR IHRE
UMTERLAGEM EINE KOPIE DES VERTRAGES AUS.
DIESE YVEREIMBARUNG HAT WORRANG VOR
ALTEREM FASSUMGEN.

DURCH AMELICKEN DES UMTEMSTEHENDEN
"AKZEPTIEREN" BUTTOMS UMD DEM v

< Zurlick Weiter » Ahbbrechen

Klicken Sie wiederum auf Weiter.

Falls Sie bereits eine dltere Version
der ZoneAlarm Security Suite ins-
talliert haben, wéahlen Sie in diesem
Fenster Aktualisierung aus. Andern-
falls erscheint dieses Fenster nicht.
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Falls Sie bereits eine altere Version

Z- ZoNEALARM Lizenzvereinbarung der ZoneAlarm Security Suite ins-
ZONEALARM ~ talliert haben, wahlen Sie in diesem
ENDEUNDEMN-LIZENZVERTRAG -l
Fenster Aktualisierung aus. Andern-
DIESER ENDKLUNDEN-LIZENZVER TRAG falls erscheint dieses Fenster nicht.

["VERTRAG")IST EIN RECHTSYERBINDLICHER
YERTRAG Zw/ISCHEM IHMEM [ENTWEDER IM IHREM
EIGEMEM MAMEM ODER ALS RECHTHARIGER
YERTRETER EINER JURISTISCHEMN PERSON] UND
Zonedlarm. BITTE LESEM SIE DIESEN YERTRAG
SORGFALTIG UMD DRUCKEM SIE SICH FUR IHRE
UMTERLAGEM EINE KORIE DES YERTRAGES AUS.
DIESE YEREIMBARUNG HAT WORRANG YOR
ALTEREM FASSUMGEN.

DURCH AMELICKEM DES UNTEMSTEHENDEM
"AKZEPTIEREN" BUTTOMS UMD DEM v

IV ikzenhieren Sie die Bednaunaen der voranstehendere
Lizenzvereinbarung?

£ Zurlick Wieiter » Abbrechen

Lesen Sie sich aufmerksam die
Lizenzvereinbarungen durch und
klicken Sie anschlieBend auf Weiter.

@ Der Computer ist eventuell gefghrdet.

Zonedlarm Security Suite Antivirus ist deakkiviert

Klicken Sie auf dieses Syvmbol, um das Problem zu beheben,

Wihrend der Installation kann eine
Warnmeldung aus dem Windows
Security Center erscheinen. Diese
kénnen Sie in diesem Fall ignorie-
ren. Klicken Sie zum Abschluss der
Installation auf OK, um lhren PC neu
zu starten.

Starten Sie lhr System new, um die Installation
abzuzchlielen. Klicken Sie auf OF., um den
Computer neu zu starten. Klicken Sie auf
“tbbrechen”, um ohne Meustart zu Windows
zurlickzukehren.

Ok Abbrechen
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I
Herzlich willkommen bei ZoneAlarm!
Wihlen Sie die Einstellungen fiir die Sicherheit |hrer Programmeinstellungen.

Mach dem Eirvichien kionnan Sie disss Einslelungen Uiber den Bildschim "Frogrammensiellungsn’'
andem.

) Maximum
Die Programmsicheshait wird sofort auf die hochste Stule eingestellt. Sie miisen vielks
Programmsanrungen beantwaoiten bis Zornadlamn die Umgsbung lhves Compubsss kenint.
(%) Autom. Lemnen

Die Programmsichesheit wid 2eilweilig hetabgeselz, wahrend Zoneflam Theen Computer
“kernenkemt”, wird dann abet aul die mamale Stufe engesiedl Sie ethallen einige wenige

Wasnungen,
) Minimum
1 ZONEAHR." Die Programmaicherheit wird dausrhall heraboesetzt. Sie werden vor aberen Bedrohungen, richit aber
ke b wor akiuelisten Bedhohungen geschiitzt Sie erhallen wenige oder gar kene Programmwanmungen

An DefenseNet teilnehmen
Unterstitzung im Kampf gegen Hacker

Defenseblet ist sine Communily sus ZonetlamBenulzein, de ive Sicherheitsbeobachtungen ananpm
an Zoredlam weiteigebean, Dadurch kann Zonetlam wichtige Sicherheilzbadichungen Ubarwachan
und dasaud reagaran.

(=) An DefenseMet teilnehmen
Sichedhetsbeobachbungen anonym rzigeben und den Kampd gegen Hacker untershiitzen

) Nicht an DefenseMet leilnehmen
Sichesetsbeohachiungen nichl [reigeben

Elicken Sip higr, um mehe tiber [ olenzahat 2 arlaheen

y./ ZoNEALARM

[ «<Zwiick | weiers

I
Antivirus-Schutz aktivieren
Konfliktverursachende Antivirus-Produkte zuerst entfernen

Das gleichzetige Ausfiihtan von zwei Antivirus-Pioduklen mindeit die Leistung und kann Systamabstiiize
venssachen Bevor Sie ZoneAlarm Antisvirus aktivieren, misssen Sie alle anderen
Antivitus-Produkle deaktivieren oder deinstallieren.

Zonedlam Anti-vruzs izt esin wichbiger Bestandted Ihwes Sicherhetsopslems Mochien Sie e aklivieren?

(%) Ja, Antivirus-Schulz aklivieren
Zonadilamm Anl-vinus aktiviesen E s viesden keine anderen Anfivine Frodukte susgefiuhi.

) Nein, Anlivirus-Schulz deaklivieren
ZoneAlasm Anli-vinus nicht aklivieien Es wild ein andenes Antivine-Produkt susgefiihit,

y ./ ZoNEALARM

[ <Zwikek | weies

Nach dem Neustart beginnt automa-

tisch die Einrichtung des Programms.
Gehen Sie diese Schritte aufmerksam
durch, um lhren PC optimal zu schiit-

zen.

Aktivieren Sie den Auswahlpunkt Au-
tomatisches Lernen um eine optimale
Sicherheit fiir Ihren PC zu gewahr-
leisten. Klicken dann Sie im Konfigu-
rationsassistenten auf Weiter.

Aktivieren Sie den Auswahlpunkt An
DefenseNet teilnehmen, um automa-
tisch an der stédndigen Verbesserung
der Sicherheit mit zu wirken. Klicken
Sie dann auf Weiter.

Aktivieren Sie nun den Auswahlpunkt
Ja, Antivirus-Schutz aktivieren. Kli-
cken Sie dann auf Weiter.
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I Wahlen Sie hier den Punkt Meine
ZoneAlarm-Setup-Programm

Compubsprogramme dberwachen P_rogramme emrl_chten aus. Klicken
Sie dann auf Weiter.

Watvend des Programm-Setups waiden [hie Computerpiogramme edusnnt und das Sicherheitsnsiko
bewsedeol. Diann werden die jaweils geeigreien Sicharhekseinstelngen zugeviosen

Dhizs dauet ca 1 Mirute, 2ahit sich jpdoch duich ehohbe Sicherheit und wenige Probleme us.

Stellen Sie sicher. dass Sie Uber einen Intemelzugang verfugen. und kicken Sie suf "“Weiter. um
forizuizhven

(%) Meine Programme: einrichien [emplohlen)

() Meine Programme nicht einrichten

[+] Eigone Netzwerkainstellungen automatiech konfiguienen

y ZONEALARM

[ <2wiek || weie>

I Klicken Sie, nachdem alle Programme
Setup abgeschlossen!

Starten Sie den Computer neu, um die Installation abzuschlieBen geprUﬂ: worden sind, auf Weiter.

D e B £ o g o P et et s S e Die Konfiguration ist nun abgeschlos-

Wenn by Computer statel, ist e durch 2oredlarm geschiitzt sen. K|ICk Sle auf cOmputer neu
Diezer erste Neustart davert etwas linger.

ZonzAlam bistet uniibertrolfene Sichesheit in der unsichesen Zeil walwend des Systemstants. Disser erste Sta rten'
Meustat davett langer als gewdhnlich, da wir Piozesse 2ur Einvichiung [heer Sicherhelt bl Spstemstant
aushiven Die foipenden Systemstarts werden schneller susgefidet werden

Zusatzliche Sichetheit in den ersten Tagen

I don ersten T agen prilt Zonedlam de Sichohed pdes Prozesses, der aul lheem PC auzgafubit ward.
Daher it moghchenwaize die Lesstung lhves PCs abvwas langsames al: gewchnich. Dies andet sich

pecioch nach emigen Tagen
y ZONEALARM
| Computer neu stanen |
— Klicken Sie, nachdem alle Programme
Danke f. Ihre 'Bew“erturlg v. ZoneAlarm Security Suite gepri]ft worden sind, auf Weiter.
lhre Testversion lauftin 90 Tagen ab.
|hre Produktst k zu Zonedl . . . . 1
3 Jetzt kaufon Die Konfiguration ist nun abgeschlos

‘Yerhinderte Eindringungsversuche

AL Viren gepriifte Datelen Besonderes Sparangebot flr Benuizer der Zonedlam sen. Kl IC k S e a Uf complIter neu
Behandelte Spyware ~Testversion. sta rten
Gesicherte Programme i

Blockierte Jurkmails
Gespernte Cookies
erhinderte Popupwerbungsanz.

=» Testversion fortsetzen

coooooo

Meine kostenlose Zonedlam Secunty Suite -Testversion
fortsetzen.

Verfigen Sie Uber einen Zonedlam Lizenzzchliizzel? Geben Sie ihn unten einc Fur Hife kicken Sie hier.

I Schiuizzel autorizsieren
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Es erscheint eine Meldung iiber die
erfolgreiche Installation des Lizenz-
schliissels, klicken Sie auf OK.

Thr Lizenzschliissel worde erfolgreich installiert,

Alle Netzwerkverbindungen lhres
: IP-Adresse: 192.168.10.0
@ Neues Netzwerk Tyo: Prvates Netowerk erkannd Rechners werden nun abgefragt,
um diese einer Sicherheitsstufe zu
ZoneAlarm Security Suile hat eine neue Verbindung zwischen Ihrem Computer und dem Internet oder
elnem andern Computer gefunden zuordnen.

1) Waillen Sie eine Sicherheitsstufe fiir dieses Netzwerk aus
O Inteinetzone bleiben:

@ €4

Wabhlen Sie fiir lokale Netzwerke
(zum Beispiel ein Router) und ver-

ndung an dffienilichen oder fragwirdigen Zugriffspunkien (Holel,
afé..)

ernatzugang; blockiert den Zugrifivon Drifien a

uf Thren Computer

©Eimtrtin die Sichere Zone zulassen: schliisselte W-LAN Verbindungen
' v e die Sicherheitsstufe Sichere Zone,
2) Bonennen Sio dieses Notwark (optionaty fiir alle anderen Verbindungen (zum
NaCarec Provion Beispiel eine DFU-Verbindung) die
ok ) (mreshen ] Internetzone aus. Klicken Sie dann
auf OK.

Loty O 2 — Die Installatlop und Kgnflguratlon des
o NetCologne Sicherheitspakets von
%4 Uberhilick

e e e e e o e ertich. Zonelabs ist nun abgeschlossen. Sie

—— sehen nun die Uberblicksseite.
;r:,:l_l:?za?:!;\‘;ﬂ:anl[!;f:llmIIremPE‘

B EMaitschue

N Frivatzohine AntivirusfAnti-Spyware
a— i Zenetlam ubersacht lhien PC auf
B dermaitesctue <9 ﬁ Endiingngs.

[ 2upenpesteusing
P wanunoen & Piotchsle

Sehnelle Aulgabien
eber

L
C
r
[
@ Hilie
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Sehliissel indern Falls Sie den Lizenzschliissel nicht
wahrend der Installation eingegeben
Ihr aktueler Zonedlarn Securty Suite-Lizenzschiussel lautet: haben, kﬁnnen Sle bIS zum Ablan
| ' i i ' | der Testphase unter Uberblick und
T Produktinformationen den Schliissel
nachtrédglich eingeben.

Um den Lizenzechlissel 2u dndern, geben Sie den neuen Lizenzschilizsel
in das obige Feld ein, oder kopieren Sie den vollstandigen Lizenzschluzsel
auz Ihrer Auftragsbestatigung und figen ihn in das cbige Feld ein.

Elicken Sie hier, wenn lhr Lizenzschiiiszel nicht akzeptien wid,

Dricken Sie die T aste F1. wenn Sie zusatzliche Hilfe bendtigen.

[ ][ Abbrechen ]

Wir empfehlen Ihnen, den Computer nach Aktivierung des Virenschutzes auf Viren und Spyware zu iiberprii-
fen. Achten Sie auf die regelmaRige Aktualisierung Ihrer Security Suite, die mit der Standardkonfiguration
automatisch vorgenommen wird.

AbschlieBende Hinweise:

Fiir den weiteren Betrieb empfehlen wir Ihnen, in puncto Sicherheit nach dem Prinzip der "Best Practices"
vorzugehen: Best Practices, die eingehalten werden, machen Sie Angriffen gegeniiber resistenter; Best
Practices, die ignoriert werden, erhdhen die Anfélligkeit. Eine der wichtigsten Best Practices besteht darin,
Software (einschlieBlich des Windows Betriebssystem!) durch die neuesten Sicherheits-Patches und Up-
dates des Herstellers stets auf dem neuesten Stand zu halten. Dies gilt auch fiir den von lhnen Verwendeten
Browser und lhr E-Mail-Programm.

NetCologne wiinscht Ihnen viel Spal} beim sicheren Surfen mit dem NetCologne Sicherheitspaket!
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