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LEISTUNGSBESCHREIBUNG

1. Allgemeines

1.1 AGB

Fir alle in Anspruch genommenen Dienstleistungen und Produkte
gelten die Allgemeinen Geschéaftsbedingungen, im Folgenden AGB
genannt, der NetCologne Gesellschaft fiir Telekommunikation
mbH, im Folgenden NetCologne genannt.

Im Falle von Widerspriichen gehen jedoch die nachfolgenden Be-
stimmungen vor.

1.2 Gegenstand und Beziige

Die folgenden Ausfiihrungen beschreiben das Produktbiindel ,Ma-
naged Security Services (MSS)” mit seinen zugeordneten Produk-
ten und im Zusammenhang stehenden aktuell giiltigen Auskiinften
und Stérungsheseitigungen.

Alle Leistungsmerkmale der Produkte, die fortfolgend aufgefiihrt
werden, sind ausschliellich fiir diese Angebote giiltig. Kein Merk-
mal ist auf andere Produkte, Merkmale oder Produktbiindel tiber-
traghar.

NetCologne behélt sich im Zuge technischer Neuerungen und Wei-
terentwicklungen vor, Merkmale oder Produkte durch bessere oder
gleichwertige, fir den Kunden kostenfrei, zu ersetzen.

1.3 Dokumentation

Fir die Dienstleistung und die genutzten Systeme stellt
NetCologne nach eigener Wahl dem Kunden eine Nutzerdoku-
mentation in elektronischer und/oder gedruckter Form zur Verfi-
gung. Die Nutzerdokumentation bezieht sich auf die Installation
und Konfiguration beigestellter NetCologne-eigener Systeme so-
wie zur Installation und Konfiguration kundeneigener Systeme in
Verbindung mit NetCologne Leistungen.

1.4 Loschung von Daten

Umgehend nach vollstandiger Beendigung des Vertragsverhaltnis-
ses zwischen dem Kunden und der NetCologne werden alle Daten,
welche in Bezug zu dem Produkt stehen oder durch den Betrieb des
Produktes entstanden sind, geldscht.

Dies gilt auch fiir Daten des Kunden, die an Vertragspartner der
NetCologne weitergegeben wurden.

1.5 Abnahme
Nach Beendigung aller zum Produkt zugehérigen Arbeitsschritte
wird der Kunde iber die Vollendung der Installation informiert.

Die Benachrichtigung erfolgt in Textform oder in Form von
Internet Mail und fordert den Kunden zur Abnahme der Installati-
on auf.

Ist innerhalb von 10 Werktagen nach Aufforderung zur Abnahme
keine Reklamation von Seiten des Kunden bei der NetCologne ein-
gegangen, die eine erhebliche Beeintrachtigung oder Fehlfunktion
der Dienstleistung oder des Systems zeigt, so wird dies als still-
schweigende Abnahme verstanden.

Im Gbrigen gelten die Regelungen der Ziff. 4.1 der AGB hinsichtlich
Priifung der vertraglichen Leistung und Méngelanzeige.

2 MSS

21 Bringing Into Service

211 Anforderungen

Es werden alle Anforderungen des Kunden im Dialog mit einem
Techniker der NetCologne aufgenommen und mit der technischen
Machbarkeit der ausgewdhlten Komponenten abgeglichen.

Alle notwendigen Informationen zur vertragsgemafen Installation
miissen der NetCologne auf Anfrage bereitgestellt werden.

Kénnen wesentliche Voraussetzungen in dieser Phase nicht erfiillt
werden, so kdnnen beide Vertragspartner aus dem bereits beste-
henden Vertrag austreten.

Fir den Vertragspartner entstehen die Kosten fiir die in Stunden
geleisteten Aufwendungen wahrend der Aufnahme der Anforde-
rungsdefinition.

Die Anforderungen konnen in einem Workshop gemeinsam mit
dem Vertragspartner erstellt werden. Die Kosten fiir den Workshop
werden individuell veranschlagt.

21.2  Konfiguration

Die mit der Anforderungsdefinition ermittelten Regeln, Parameter
und Komponenten werden durch NetCologne in einen betrigbs-
fahigen Zustand gebracht.

213  Penetrationstest

Die installierten Komponenten werden einem Penetrationstest un-
terzogen. Dieser Test stellt sicher, dass die beauftragten Kompo-
nenten richtig und sicher installiert wurden.

Der Penetrationstest entspricht im Wesentlichen den einzelnen
Tests des Security Check.

214  Auslieferung

Alle Komponenten werden dem Vertragspartner auf dem Postweg
zugestellt. Soll von dieser Regelung abgewichen werden, so wer-
den die Kosten fiir den Transport gesondert berechnet.

215 Installation
Die Installation der ausgelieferten Komponenten und Software
wird von einem Mitarbeiter des Vertragspartners durchgefihrt.

Auf Wunsch wird ein Servicetechniker zur Verfiigung gestellt, wel-
cher fernmiindlich die Installation begleitet.

Die Installation durch einen Mitarbeiter des Vertragspartners be-
zieht sich ausschlielSlich auf den physikalischen Anschluss der ge-
lieferten Komponenten und/oder auf das meniigefiihrte Installieren
von Software auf einem Client.

Alle weiteren Konfigurations- und Installationsschritte werden per
Fernadministration durchgefiihrt.

Soll die Installation der Hardware und/oder Software vor Ort von
einem Servicetechniker der NetCologne durchgefiihrt werden, so
sind Reisekosten und alle weiteren Kosten, welche von der Fern-
installation abweichen, vom Vertragspartner zu iibernehmen.
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21.6  Abnahme

Der Vertragspartner erhdlt ein Testprotokoll sowie einen Installati-
onsbericht (ber die vertraglich vereinbarte Konfiguration, welche
durch die Anforderungsdefinition vereinbart wurde.

Vor der Abnahme wird ein Termin mit einem Servicetechniker der
NetCologne vereinbart. Die Abnahme erfolgt unter Einbeziehung
eines Mitarbeiters des Vertragspartners.

Es konnen mehrere Abnahmetermine vereinbart werden.

Der Vertragspartner hat wéahrend der Abnahme zu priifen, ob alle
Systeme erwartungsgemal reagieren und arbeiten.

Sollten Stérungen auftreten, welche durch falsche oder fehlende
Regeln in der Firewall, im Content Filter oder im VPN verursacht
werden, so werden diese innerhalb eines Zeitraums von 20 Werk-
tagen kostenfrei behoben.

2.2 Firewall

Die Firewall arbeitet als Filter zwischen Internet und dem Organi-
sationsnetzwerk des Vertragspartners. Die Firewall verfiigt iiber
ein Regelwerk, welches die Filtereigenschaften gemald der Secu-
rity-Policy und den Netz- und Systemvoraussetzungen des Ver-
tragspartners abbildet.

Das Regelwerk definiert die Zugriffsmdglichkeiten auf Ressourcen
vom Organisationsnetzwerk zum Internet und vom Internet auf Res-
sourcen des Organisationsnetzwerkes.

Der Aufbau gewahrleistet den ausschlieRlichen Transport von Da-
ten durch die Firewall. Ein Transfer von Daten tiber einen anderen
Kanal ist nicht méglich.

Die Filter- und Transportregeln beziehen sich auf die OSI-Schichten
2 und 3 (IP/ICMP,TCP/UDP) und kénnen bei Bedarf angepasst wer-
den. Die Firewall arbeitet zum Transport der Datenpakete
ausschlielSlich mit den Networklayer 3 Protokollen IP, ICMP und den
Transportlayer 4 Protokollen TCP und UDP. Zum Transport anderer
Protokolle muss eine IP-Encapsulation eingesetzt werden. Siehe
hierzu auch Virtual Private Network.

Mdgliche Angriffe, welche sich auf IP/ICMP (Netzwerklayer) oder
TCP/UDP (Transportlayer) beziehen, werden innerhalb der Firewall
erkannt und abgewehrt. Dies gilt fiir Angriffe auf die Firewall und
die zu schitzenden Netzwerke. Angriffe aus dem Organisations-
netzwerk auf die Firewall, sowie Angriffe aus dem Organisations-
netzwerk auf andere Netzwerke, welche {iber die Firewall erreicht
werden, werden erkannt und abgewehrt.

Der IP-Router, welcher der Verbindung zum Internet dient, befindet
sich aus Sicht des Organisationsnetzes im Internet und vor der Fire-
wall. Somit ist ein Schutz des Routers vor Angriffen nicht gegeben.

Die Firewall bietet keinen Schutz vor Viren oder anderem schéadli-
chem Code (Malicious Code), welcher auf den OSI Layern 5 und 6
verbreitet wird. Siehe hierzu auch Content Filter.

Datentransfers, welche nicht durch die Firewall transportiert wer-
den, entziehen sich der Kontrolle durch die Firewall. Der Vertrags-
partner muss sicherstellen, dass keine andere Internetverbindung
existiert, welche die Firewall umgeht, wie z.B. Modems mit Anbin-
dung an andere Netzwerke oder Wireless-LANS.
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221 Schnittstellen

Die Firewall verfiigt ber mindestens 2 physikalische Layer-2-
Schnittstellen, welche als Ethernet (IEEE802.3, 10/100baseTx) aus-
gefiihrt sind.

Der Betrieb von einer oder mehreren DMZ setzt ein Modell voraus,
welches tiber mindestens 3 Ethernet Schnittstellen verfigt.

Andere Layer 2 Protokolle als Ethernet werden nicht unterstiitzt.
Die Anbindung von Netzen, welche (iber andere Netzzugangspro-
tokolle eingebunden werden sollen, erfolgt tiber Medienkonverter
oder Router. Diese Geréate sind nicht Bestandteil der Firewall und
missen separat beauftragt werden.

Folgende Tabelle gibt Aufschluss tber die verwendeten Schnitt-
stellen je Modell und der maximalen Bandbreite bezogen auf alle
Interfaces.

Produkt Bandbreite Schnittstelle DMZ
NetScreen-5XP 20 MBit/s 10baseTx nein
NetScreen-25 100 MBit/s 10/100baseTx ja(2)
NetScreen-50 170 MBit/s 10/100baseTx ja(2)
NetScreen-204 400 MBit/s 10/100baseTx ja(2)
NetScreen-208 550 MBit/s 10/100baseTx ja (6)

Beim Einsatz anderer Modelle als den hier aufgefiihrten gelten die
entsprechenden Schnittstellenparameter des jeweilig eingesetzten
Systems.

222  Filter
Gemal der Security-Policy des Vertragspartners werden Filterre-
geln fiir die Firewall konfiguriert.

Durch die Firewall werden die IP-Netze kontrolliert, welche iiber
die Layer-2-Schnittstellen der Firewall IP-Pakete transportieren.

Das Regelwerk des Filtermechanismus arbeitet auf der Ebene von
IP-Netzen, IP-Nummern, ICMP Typen, TCP/UDP Ports und TCP/UDP
Port Bereichen.

Die Regeln kénnen fir eingehende und ausgehende Datenpakete
definiert werden.

Ein von der Tageszeit abhangiges Regelwerk ist konfigurierbar.

Das Regelwerk ist so aufgebaut, dass ein Datenpaket von einer
Startadresse zu einer Zieladresse abgelehnt oder durchgelassen
wird. Eine Ablehnung erfolgt explizit (Reject), indem ein ICMP Re-
ject an den Absender gesendet wird oder ohne Riickmeldung an
den Absender (Silent Deny).

223  Uberwachung

Die Firewall arbeitet mit einer permanenten Intrusion Detection,
welche Angriffsversuche erkennt, protokolliert und je nach Starke
des Angriffs die Administration informiert.

224  NAT/PAT

An der Layer 2 Schnittstelle, welche die Verbindung zum Internet
darstellt, wird bei Bedarf eine IP-Network Adresstranslation (NAT)
durchgefiihrt.
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Die Adresstranslation kann fiir eingehende und ausgehende Ver-
bindungen konfiguriert werden.

Es steht statische und dynamische NAT zur Verfiigung.

Die dynamische NAT wird durchgefiihrt, wenn es sich bei den IP-
Nummern im Organisationsnetz des Vertragspartners um private
IP-Netze nach RFC-1918 handelt oder die IP-Netze aus dem offizi-
ellen Adressraum des Internets stammen aber einem AS zugeord-
net sind, welches nicht dem Vertragspartner gehért und kein AS
der NetCologne ist.

Die statische NAT wird verwendet, wenn externe IP-Adressen auf
interne IP-Adressen abgebildet werden missen, um einen Zugriff
auf organisationsinterne Ressourcen zu ermdglichen.

Bei statischer NAT ist eine Abbildung von externer Adresse mit be-
liebigem Port auf eine interne Adresse mit definiertem Port még-
lich (Port Adress Translation).

225 DMz

Die demilitarisierte Zone (DMZ) ist ein kostenpflichtiger optiona-
ler Service und steht nur bei entsprechend gekennzeichneten Pro-
dukten zur Verfugung. Die Kosten werden je eingesetztem Inter-
face erhoben, welches als DMZ eingesetzt wird.

Die DMZ wird zum Betrieb von Diensten verwendet, welche so-
wohl aus dem Organisationsnetz als auch aus dem Internet er-
reichbar sein sollen.

Durch das Auslagern von Diensten in die DMZ werden diese Diens-
te aullerhalb des Netzwerkes der Organisation betrieben und so-
mit von den internen Netzen des Vertragspartners physikalisch und
logisch getrennt, befinden sich aber weiterhin im Schutzbereich
der Firewall.

Typische Dienste, welche in einer DMZ platziert werden, sind E-
Mail-Server oder -Router, HTTP-Server, DNS-Server, Proxy-Server
und RA-Server.

In der DMZ kénnen offizielle und private Netze koexistieren. Dies
setzt voraus, dass die eingesetzten IP-Endgerate in der DMZ eben-
falls mit mehreren unterschiedlichen IP-Nummern und IP-Netzen je
NIC arbeiten kénnen.

Das Layer 2 Netzwerk in der DMZ ist als IEEE802.3 10/100 baseT
ausgelegt.

226  Traffic-Shaping
Das Traffic-Shaping ist ein kostenpflichtiger optionaler Service,
welcher von der Firewall zur Verfligung gestellt wird.

Durch das Traffic-Shaping wird ausgehender und eingehender Da-
tenverkehr nach IP-Netzen und TCP/UDP Ports in der Bandbreite
begrenzt und priorisiert.

2.3 IP VPN

Das Produkt Virtual Private Network (VPN) verbindet private IP-ba-
sierte Netzwerke {iber 6ffentliche IP-Netzwerke mit Hilfe von VPN
Gateways, welche in der Regel in der Firewall implementiert sind.

Das hierzu verwendete Verfahren wird auch als IP-Tunneling oder
IP-IP Encapsulation bezeichnet.

Die Daten werden vor dem Verlassen des Netzwerks des Ver-
tragspartners in dem VPN Gateway verschliisselt und an das adres-
sierte VPN Gateway (ibergeben.

METCOLOGNE

Die Adressierung innerhalb des VPN wird durch die VPN Gateways
vorgegeben. Das Routing zwischen den Gateways wird von der IP-
Infrastruktur ibernommen, welche die VPN Gateways miteinander
verbindet.

Das VPN Gateway stellt sicher, dass die Daten nur an autorisierte
Knoten des VPN zugestellt werden. Das adressierte VPN Gateway
entschliisselt die Datenpakete und sendet diese an den Empfanger
in den adressierten Teil des VPN.

Fir den Aufbau der Verbindungen wird IPSec verwendet. Es findet
keine End-to-End Verschlisselung statt. Die Daten werden im
Netzwerk des Vertragspartners weiterhin unverschliisselt tibertra-
gen.

Der Transport der Daten findet auf Layer 3 des OSI-Modells statt.

2.31 VPN Gateways

Das VPN Gateway ist als Teil der Software in der Firewall imple-
mentiert. Die Anzahl der maximal mdglichen VPN Tunnel ist von
der eingesetzten Hard- und/oder Software abhadngig und kann
durch NetCologne nicht beeinflusst werden.

Die Schliissellange, welche zur Verschliisselung der IP-Daten-
pakete verwendet wird, ist von der eingesetzten Hard- und Soft-
ware des Anbieters abhédngig. Heute werden Schliissel mit einer
Lénge von 128 Bit eingesetzt.

Die Administration der VPN Gateways wird ebenfalls tiber VPN
Tunnel vorgenommen. Diese Tunnel sind in die Gesamtplanung der
bendtigten Tunnel mit einzubeziehen.

Zusatzliche Tunnel kdnnen Gber eine weitere Firewall bereitgestellt
werden, welche dann ausschliellich als VPN Gateway eingesetzt
wird.

232 VPN Clients

VPN Clients sind ausschlieRlich als Software ausgelegt, welche
vom Anbieter der Firewall bereitgestellt werden. Die VPN Soft-
ware wird auf einem Client installiert.

Die installierte Clientsoftware ist nicht fiir alle Betriebssysteme
und Versionen von Betriebssystemen verflighar. Die bendtigten
Versionen fir die zum Einsatz kommenden Betriebssysteme sind
mit der Technik der NetCologne abzustimmen.

NetCologne hat keinerlei Einfluss auf die Verfiigharkeit der Soft-
ware auf verschiedenen Betriebssystemen und deren Versions-
stédnden.

Die Authentifikation der Benutzer kann auf Benutzer- oder System-
ebene erfolgen. Die Authentifikation wird von der Firewall durch-
gefhrt. Soll auf vorhandene Authentifikationsmethoden und Pro-
tokolle zugegriffen werden, so ist dies dringend in die Anforde-
rungen mit aufzunehmen.

233 Routing
Der Transport der IP-Pakete zwischen den VPN Gateways und VPN
Clients erfolgt tiber éffentliche IP-Backbones.

Auf den Transport der Daten auRerhalb des IP-Backbones der
NetCologne hat NetCologne keinerlei Einfluss. Nichterreichbarkeit,
hohe Latenzzeiten oder Stérungen beim Transport der IP-Daten fal-
len in die Verantwortung des IP-Backbone Betreibers, an den ein
VPN Gateway oder VPN Client angebunden ist.
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Bei Transportproblemen innerhalb des IP-Backbones der
NetCologne werden die SLA zwischen NetCologne und dem Ver-
tragspartner wirksam.

234  Encapsulation

Die IP-Datenpakete des Vertragspartners werden innerhalb der
Firewall verschliisselt und an das VPN Gateway oder den VPN
Client adressiert, welcher Daten angefordert hat oder an welchen
die Daten adressiert werden.

Durch das Verpacken von IP-Datenpaketen in IP-Datenpakete wird
der Protokollanteil des Datentransfers verdoppelt und die maximal
zur Verfligung stehende Nettobandbreite entsprechend belastet.

Die Latenzzeit wird durch den Vorgang der Encapsulation und des
Verschlisselns geringfiigig erhoht.

Die Kosten fiir den zusatzlich anfallenden Datentransfer aufgrund
des erhdhten Protokollaufwandes gehen zu Lasten des Vertrags-
partners.

235 Quality of Service

Das IP-Protokoll verfiigt in der aktuell eingesetzten Version 4 (iber
QoS Merkmale welche jedoch nicht ausgewertet werden. Eine ge-
sicherte Bandbreite sowie gesicherte Paketlaufzeiten sind derzeit
nicht realisierbar, insbesondere dann nicht, wenn die Daten (iber
IP-Backbones iibertragen werden, die nicht in den Verwaltungsbe-
reich der NetCologne fallen.

2.4 Content Filter

Der Content Filter arbeitet als Scanner zwischen Internet und dem
Organisationsnetzwerk des Vertragspartners. Der Content Filter
verfiigt Giber eine Mustererkennung, welche bekannte schadliche
Inhalte und deren Derivate erkennt.

Als schadlich erkannte Inhalte werden aus dem Datenstrom isoliert
und gelangen nicht auf das Zielsystem, welches den Datenstrom
angefordert hat.

Es wird dringend empfohlen, den Content Filter in der DMZ einer
Firewall zu platzieren.

Der Content Filter arbeitet als Proxy- bzw. Store-and-Forward Ser-
ver. Der Nutzer kann nur durch entsprechende Konfiguration eines
Routers oder einer Firewall zur Nutzung gezwungen werden. Wird
der Content Filter umgangen, kénnen schadigende Inhalte auf das
Zielsystem gelangen, welches den Datenstrom angefordert hat.

Der Content Filter arbeitet auf den OSI Layern 5 und 6 ausschlief-
lich fiir die Dienste, welche im Folgenden beschrieben sind. Con-
tent Filter fir weitere Dienste kénnen bei Bedarf und Hersteller-
verfiigharkeit kostenpflichtig nachgeriistet werden.

Dienste, bei denen die Dateniibertragung, deren Inhalte oder Tei-

le von deren Inhalten verschliisselt sind, entziehen sich der
Mustererkennung.

Der Content Filter ersetzt keinen Virenpriifer auf Client Systemen.
Viren oder andere schadliche Programme kénnen auch auf aus-
tauschbaren Datentrdgern vorhanden sein.

241 Schnittstellen

Der Content Filter verfigt tiber eine physikalische Layer 2 Schnitt-
stelle, welche als Ethernet (IEEE802.3, 10/100baseTx) ausgefiihrt
ist.

Andere Layer 2 Protokolle als Ethernet werden nicht unterstiitzt.
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242  HTTP /FTP

Verbindungen aus dem Netzwerk des Vertragspartners werden an
den HTTP/FTP Proxy gerichtet oder durch eine Firewall an diesen
umgeleitet.

Der Content Filter nimmt die Anfragen des Clients entgegen und lei-
tet diese an die durch den URL (Uniform Ressource Locator) des Cli-
ent vorgegebene Ressource im Internet weiter.

Der Datenstrom des angefragten URL wird durch einen Prozess im
Content Filter verarbeitet und nach schadlichen Inhalten untersucht.

Schadliche Inhalte werden beim HTTP aus dem Datenstrom isoliert
und durch eine Warnmeldung ersetzt.

Beim FTP wird die Kommunikation bei der Erkennung von schadli-
chen Inhalten abgebrochen.

Nach dem Erkennen schadlicher Inhalte wird der Vorgang protokol-
liert und die Administration verstandigt.

Inhalte, welche archiviert und/oder komprimiert sind, werden zuerst
entpackt und dann auf schadliche Inhalte untersucht.

Datenstrome, welche clientseitig verschliisselt werden, kénnen
nicht untersucht werden.

Unbekannte und unerwiinschte Inhalte bzw. URL kdnnen gesperrt
werden.

243 SMTP

Der Transport von E-Mails iiber den Content Filter findet aus-
schlieRlich tiber SMTP statt. Der Content Filter arbeitet als SMTP-
Router, welcher eine empfangene E-Mail zwischenspeichert, auf
schadliche Inhalte dberpriift und dann an das adressierte Ziel-
system weiterleitet.

Dies gilt fiir eingehende wie fir ausgehende E-Mails.

Der Content Filter arbeitet nicht als E-Mail-Server. E-Mails werden
vom SMTP-Prozess auf dem Content Filter nach der Uberpriifung an
den E-Mail-Server des Vertragspartners zugestellt.

Schéadliche Inhalte werden isoliert und durch einen Warnhinweis
in der E-Mail ersetzt.

Eine Filterung nach unerwiinschten oder unbekannten Inhalten ist
ebenfalls méglich.

Archivierte oder komprimierte Inhalte werden zundchst entpackt
und dann auf schédliche Inhalte untersucht.

Verschliisselte Inhalte, welche clientseitig ver- und entschlisselt
werden, kénnen nicht untersucht werden.

25 Betrieb

Der Betrieb aller Dienste der Managed Security Services ist ein
Fullservice. Kosten fiir Hardwareaustausch bei Defekt, Software-
Upgrades, Security-Patches sowie 24 x 7 Uberwachung sind in den
monatlichen Betriebskosten enthalten.

251 Reporting

Angriffe, ab einer vereinbarten Intensitat, auf die durch NetCologne
betriebene Installation, werden unverziiglich dem Vertragspartner
auf einem vorher vereinbarten Kanal zur Anzeige gebracht.

Die wahrend des Betriebs gesammelten Ereignisse werden iiber
einen Zeitraum von 3 Monaten gesichert und anschliefend
geldscht. Eine Archivierung findet durch NetCologne nicht statt.
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Auf Wunsch werden dem Vertragspartner Auswertungen kos-
tenpflichtig zur Verfiigung gestellt. Der maximale Auswertungs-
zeitraum kann hierbei maximal 3 Monate betragen.

252 Updates

Updates werden zeitnah eingespielt, sobald der Hersteller der ein-
gesetzten Komponente solche zur Verfiigung stellt. Die NetCologne
hat keinerlei Einfluss auf die Bereitstellung von Updates durch ei-
nen Hersteller.

253 Change Management

Anderungen am Regelwerk der Firewall oder des Content Filter
werden von NetCologne bei Bedarf durchgefiihrt. Eine Anderung
darf nur von autorisierten Personen, welche der NetCologne be-
kannt sein miissen, beauftragt werden. Die Anderungsanfrage be-
darf der Schriftform.

Das Hinzufiigen von VPN-Verbindungen oder Anderungen der be-
stehenden Verbindungen sind gesondert zu beauftragen und fallen
nicht unter den Support der Managed Security Services.

NetCologne behélt sich vor, eine Anderung auf Sinnhaftigkeit zu
tiberpriifen und gegebenenfalls weitere Anderungsberechtigte des
Vertragspartners tiber die Anderung in Kenntnis zu setzen und um
Bestatigung der Anderung zu ersuchen.

Die Anderungen beziehen sich ausschlieRlich auf bestehende
Netze und System des Vertragspartners zum Zeitpunkt der Inbe-
triebnahme.

Weitere, wahrend der Betriebsphase hinzugefiigte Komponenten
sind nicht durch den Vertrag abgedeckt und werden durch einma-
lige Aufwendungen abgegolten.

Alle weiteren Anderungen, welche sich auf die hinzugefiigten
Komponenten beziehen, werden in den normalen Betrieb (ber-
nommen. Weitere Anderungen, welche sich auf spater hinzuge-
fligte Systeme oder Netze beziehen, sind durch die MSS abge-
deckt.

25.4  Sicherheitstrennung

Erfolgt ein Angriff auf die Installation des Vertragspartners, welche
durch die NetCologne betrieben wird und durch die aktuellen
Sicherheitseinstellungen nicht abgefangen werden kann, behalt
sich die NetCologne vor, die Anbindung an das Internet physika-
lisch zu trennen, indem die Firewall oder der Router ausgeschaltet
wird. Ein Einschalten ist dann nur noch durch Betatigen des Netz-
schalters moglich.

Solches Eingreifen belastet die Verfligharkeit anderer durch
NetCologne bereitgestellter Dienste nicht.

255 Service Level

255.1 SLA Bereitstellung

Die Bereitstellung einer vorbereiteten Umgebung zur Installation
von Produkten der MSS erfolgt spatestens 20 Arbeitstage nach Un-
terzeichnung des Kundenauftrags, sofern keine Sonderlésungen
beauftragt wurden, welche nicht Bestandteil der Leistungsbe-
schreibung der MSS sind.

Bei Uberschreitung der Bereitstellung einer vorbereiteten Umge-
bung durch die NetCologne werden folgende prozentuale Erstat-
tungen vom im Auftrag festgehaltenen Installationspreis verein-
bart:

METCOLOGNE

Uberschreitung Erstattung der

in Werktagen Installationskosten
Bis 2 Tage 10%
Bis 5 Tage 20%
Bis 10 Tage 40%
> 10 Tage 50%

255.2 SLA Anderungen

Anderungen am Regelwerk der Firewall sowie allen weiteren Kom-
ponenten der Installation, welche durch die Leistungsbeschreibung
der MSS abgedeckt sind, werden innerhalb von 2 Werktagen nach
Beauftragung durch den Vertragspartner von NetCologne einge-
pflegt.

Bei Uberschreitung der Installationszeit wird NetCologne folgende
prozentuale Erstattungen vom im Auftrag festgehaltenen monatli-
chen Grundpreis riickerstatten:

Uberschreitung Erstattung der

in Werktagen Installationskosten
Bis 1 Tag 10%
Bis 3 Tage 25%
Bis b Tage 50%
> 5 Tage 100%

2553 SLA Verfiigbarkeit
Die Verflgbarkeit bezieht sich auf die Verfiigbarkeit aller Produk-
te der MSS.

Die Verfiigharkeit fur die Produkt der MSS wird mit 98,5% pro Mo-
nat angegeben.

Bei Unterschreitung der angegebenen Verfiigbarkeit der MSS wer-
den dem Kunden folgende prozentuale Erstattungen pro Monat
vom monatlichen Auftragswert erlassen:

Unterschreitung Erstattung der
in % monatlichen Kosten
Bis 0,25% 10%
Bis 0,50% 25%
Bis 0,75% 50%
>0,75% 75%

2.6 Security Check

Auf Anfrage und ausdriickliche Erlaubnis fiihrt NetCologne einen
Security Check auf angegebene IP-Adressen oder IP-Netze und
Dienste des Vertragspartners durch.

Es werden automatisierte und manuelle Angriffe auf die ge-
wiinschten Netzwerke oder Systeme simuliert.

Der Vertragspartner muss hierbei versichern, dass es sich um IP-
Adressen handelt, welche seinem Verwaltungsbereich zugeordnet
sind oder von einem ISP iiberlassen wurden.
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Die angegriffenen Systeme werden nicht wirklich physikalisch oder
logisch beschadigt, noch werden daraus gewonnene Informationen
an Dritte weitergegeben oder verdufert.

Ein unkontrolliertes Verhalten, sowie Fehlfunktion und dauerhafte
Schaden lassen sich dennoch nicht ausschliefen. Die Kosten, wel-
che durch eine solche Schadigung entstehen, ibernimmt der Ver-
tragspartner.

2.6.1 Firewall

Die Firewall des Vertragspartners wird von einem System der
NetCologne angegriffen. Es wird versucht, Sicherheitsliicken in der
Firewall zu finden und die Sicherheitsmechanismen der Firewall
auszuschalten oder zu umgehen.

26.2 Privates Netzwerk

Das interne Netzwerk des Vertragspartners wird von einem System
der NetCologne angegriffen. Es wird versucht, in das Kundennetz-
werk einzudringen, um Informationen iiber Sicherheitsliicken aus-
zuspionieren, welche das weitere Vordringen erméglichen oder be-
giinstigen.

263 DMz

Das DMZ Netzwerk des Vertragspartners wird von einem System
der NetCologne angegriffen. Es wird versucht, in die DMZ einzu-
dringen, um Informationen ber Sicherheitsliicken auszuspionie-
ren, welche das weitere Vordringen erméglichen oder begiinstigen.

264 Server

Von einem System der NetCologne wird ein Server des Vertrags-
partners angegriffen. Es wird versucht, Sicherheitsliicken in den
Diensten der freigeschalteten Ports ausfindig zu machen.

Der gesamte TCP/UDP Adresshereich des Servers wird auf Ports
untersucht, welche eine Angriffsoberflache liefern.

3 Tarifierung

3.1 Allgemeines

Grundlage fir alle Preise ist die zur Vertragsunterzeichnung gilti-
ge Preisliste. Gesonderte Tarife oder Rabatte sind schriftlich im
Kundenauftrag festzuhalten und als besondere Regelung zu kenn-
zeichnen.

Die Tarife und Konditionen werden in den Preislisten naher erldu-
tert.

3.11 Kosten

Dem Kunden entstehen in Zusammenhang mit dem Produkt und
den erbrachten Dienstleistungen einmalige und monatliche Kos-
ten. Die Hohe des monatlichen Entgelts, welches an NetCologne
beziiglich der erbrachten Leistungen zu entrichten ist, wird im je-
weiligen Kundenauftrag festgehalten.

3.1.2  Optionale Dienste
Alle optionalen Dienste erfordern einen Kundenauftrag. Alle op-
tionalen Dienste werden separat auf der Rechnung ausgewiesen.

3.2 Vertragslaufzeit und Kiindigung
Der Vertrag wird auf unbestimmte Zeit geschlossen.

Die Mindestvertragslaufzeit im Rahmen des Vertrages in Auftrag
gegebener Dienstleistungen, Produkte oder Produktgruppen ist im
jeweiligen Kundenauftrag geregelt und festgelegt.

Seite 6 von 7

Der Vertrag ist fiir beide Vertragsparteien erstmals zum Ende des
Quartals, in dem die Mindestvertragslaufzeit endet, kiindbar. Nach
Ablauf der Mindestvertragslaufzeit oder wenn keine Mindestver-
tragslaufzeit vereinbart ist, ist der Vertrag mit einer Frist von zwei
Wochen zum Quartalsende kiindbar. Die Kiindigung muss schrift-
lich erfolgen.

Nach Beendigung des Vertragsverhaltnisses obliegt dem Kun-
den die unverziigliche ordnungsgeméaRe Bereitstellung der von
NetCologne leihweise tiberlassenen System-Technik und sonstiger
Komponenten. Zur Abholung des Eigentums von NetCologne wird
ein Termin vereinbart. Bei Verlust oder im Schadensfall wird dem
Kunden der Wiederbeschaffungspreis fiir die System-Technik und
sonstige Komponenten in Rechnung gestellt. Die Anfahrtkosten
werden in Rechnung gestellt, wenn trotz vereinbartem Termin der
Kunde zur Abholung des NetCologne-Eigentums nicht anzutreffen
war und daher eine erneute Abholung erfolgt.

3.3 Rechnungsstellung

Der Kunde erhdlt seine monatliche Rechnung postalisch.
NetCologne erméglicht es dem Kunden auf Wunsch, die Abrech-
nung per Online-Service abzurufen. Entscheidet sich der Kunde fr
diese Mdglichkeit, wird dem Kunden keine schriftliche Abrechnung
mehr zugestellt.

4 Service und Support

41 Storung
Ergénzend zu den Regelungen der Ziff. 4.1 der AGB hinsichtlich
Priifung der vertraglichen Leistung und Mangelanzeige gilt fiir die
Storung folgendes:

Als Stérung werden alle Zustéande bezeichnet, bei denen ein Sys-
tem oder ein Dienst nicht tber die vertraglich vereinbarten Schnitt-
stellen erreichbar ist oder nicht die vom Kunden erwarteten Er-
gebnisse in einer normalen Antwortzeit liefert.

Ist die Erreichbarkeit eines Systems oder eines Dienstes durch
Stérungen in Systemen, Komponenten oder Diensten des Kunden
begriindet, fallt dieses nicht in den Verantwortungsbereich der
NetCologne und es handelt sich somit nicht um eine Stérung sei-
tens der NetCologne.

Jeder Kunde ist gehalten, die Symptome einer Stérung moglichst
genau zu beschreiben.

Hat der Kunde die Stérung zu vertreten oder liegt eine vom Kunden
gemeldete Storung nicht vor, ist NetCologne gemal Ziff. 4.1 der
AGB berechtigt, dem Kunden die durch die Fehlersuche, Méangel-
beseitigung bzw. Entstérung entstandenen Kosten in Rechnung zu
stellen.

Als Storung des ordentlichen Betriebs gelten alle in den Leis-
tungsheschreibungen von Produkten beschriebenen Stérungen, die
in einem Mal%e schadlich sein kdnnen, dass diese den Betrieb wei-
terer Systeme so nachhaltig storen, dass ein den anderen Kunden
garantierter Betrieb nicht mehr méglich ist. Dies bezieht sich auf
alle von der NetCologne betriebenen Systeme, Komponenten und
Dienstleistungen.

Verursacht eine vom Kunden beigestellte Komponente eine be-
triebsgefahrdende Stdrung, so kann diese Komponente, ohne vor-
herige Riicksprache mit dem Kunden gehalten zu haben, in dem Sin-
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ne abgestellt werden, dass diese keine weiteren Stérungen des or-
dentlichen Betriebs mehr verursachen kann.

Werden NetCologne Stérungen von Internet-Diensten durch Kun-
den eines anderen Providers bekannt (z.B. durch Spamming, Mail-
Bombing, Denial-of-Service-Attacken etc.), so kann NetCologne die
Ubermittlung von Daten zu Kunden dieses Providers voriibergehend
unterbrechen oder einschranken.

411 Servicebereitschaft

Die Hotline der Servicebereitschaft ist 24 Stunden an 7 Tagen pro
Woche besetzt. Die Servicebereitschaft nimmt Stormeldungen ent-
gegen, qualifiziert diese und leitet die Meldungen an Fachpersonal
weiter.

Die Servicebereitschaft fiihrt selbst keine Entstérung durch, noch
leistet diese irgendwelche Beratungsleistungen zu Produkten,
Dienstleistungen oder Diensten.

Sie erreichen die Service-Hotline unter der Telefonnummer
0800-2222-111.

412  Stormeldung

Die Meldung einer Stdrung bei der Stérungsannahme erfolgt fern-
miindlich oder in Schriftform. Die Stdrungsannahme nimmt jegliche
Stérmeldung erst nach positiver Vertragsprifung entgegen. Kann
dem Kunden kein giltiger Vertrag zugewiesen werden, der ihn zur
Stoérungsmeldung berechtigt, so wird die Storung nicht angenom-
men. Stérmeldungen konnen weiterhin maschinell automatisiert
durch Uberwachungssysteme erfolgen. Bei Annahme der Storung
erhdlt der Kunde eine Trouble-Ticket-Nummer. Diese Nummer gilt
als Referenznummer fiir die weitere Kommunikation betreffend der
Stérmeldung. Die Hotline ist unter der dem Produkt zugeordneten
Service-Nummer (Ziff. 4.1.1) zu erreichen, wie unter Servicebe-
reitschaft angegeben.

413  Storungsdauer

Eine Storung beginnt mit der Meldung der Stérung durch den Kun-
den oder einer maschinell automatisiert ausgeldsten Stérmeldung.
Eine Storung endet mit der Meldung der Entstérung durch die
NetCologne, es sei denn, dass der Kunde gemal Ziffer 4.1.5 frist-
gerecht und zu Recht mitteilt, dass die Entstdrung nicht erfolgreich
war.

Ist es nicht mdglich, eine Entstdrung an den Kunden zu melden, so
gilt der dokumentierte Versuch der Entstérungsmeldung als Mel-
dung zur Entstérung.

Fiir Riickerstattungen wird die Stérungsdauer zugrunde gelegt.

Die Hohe der Riickerstattung ist von Produkt, SLA und gegebe-
nenfalls einem zusatzlichem Service-Level-Vertrag abhangig.

414  Entstorzeiten
Entstdrzeiten sind Montag bis Freitag von 8—18 Uhr.

Falls erforderlich, vereinbart NetCologne mit dem Kunden einen
Termin fiir den Besuch eines Servicetechnikers.

Ist fiir die angebotenen Dienste und Systeme diese Entstérzeit
nicht akzeptabel, kann durch Abschluss eines gesonderten SLA-
Vertrags die Entstorzeit den Bediirfnissen des Kunden angepasst
werden.

METCOLOGNE

415  Entstorung und Wiederherstellungszeit

Der Kunde wird iiber den Status seiner Stérungsmeldung und den
Fortschritt der Entstdrung von der Storungsstelle in nicht definier-
ten zeitlichen Abstanden informiert.

Der Kunde wird nach der Entstdrung aufgefordert, die Entstdrung
zu bekunden. Ist der Kunde nicht erreichbar oder erfolgt nach mehr-
maliger Aufforderung keine negative Meldung beziiglich der Ent-
stérung, so wird nach 10 Tagen die Stérmeldung geschlossen und
von Seiten der NetCologne davon ausgegangen, dass eine Ent-
stérung im Sinne des Kunden erfolgt ist. Des Weiteren gilt eine
Entstorung als erfolgreich, wenn der Kunde nach der Entstdrung
schriftlich oder fernmiindlich eine Entstérung bekundet.

Die Wiederherstellungszeit kann in Féllen von hoherer Gewalt
iiberschritten werden. Die Wiederherstellungszeit kann im Einzel-
fall, nach Absprache, vertraglich gesondert geregelt werden.

Die Stérung wird innerhalb der Wiederherstellungszeit zumindest
soweit beseitigt, dass der Anschluss (ggf. tibergangsweise mit
Qualitatseinschrankungen) wieder genutzt werden kann oder al-
ternative Losungen in Anspruch genommen werden kénnen.

42 Support

Fir die Stérungsannahme bietet NetCologne eine gebiihrenfrei
Hotline an: 0800-2222-111. Diese Rufnummer ist 24 Stunden an
7 Tagen pro Woche erreichbar.

Fur den Internetsupport stellt NetCologne eine gebihrenpflichtige
Hotline bereit: 0900-1222230 (1,19 EUR/Minute inkl. gesetzl.
MwSt aus dem deutschen Festnetz).

Der Support beschrankt sich auf MS-Windows-Betriebssysteme ab
Win 98 SE und wird nur in Zusammenhang mit den von NetCologne
angebotenen Leistungen erbracht.

Die Rufnummer ist Montag bis Freitag von 8—18 Uhr erreichbar.

Support-Leistungen welche im Rahmen des Telefon-Supports
nicht erbracht werden kdnnen, werden nach Aufwand abgerech-
net. Es gelten die Geschaftsbedingungen fiir Service-Leistungen
der NetCologne, sowie die darin enthaltenen Preise.

43 Wartung

Die Wartung von Systemen, welche zum Betrieb notwendig sind,
werden azyklisch durchgefiihrt. Uber anstehende Wartungen, wel-
che zum Betrieb notwendige Komponenten betrifft, wird der Kun-
de 2 Wochen im Voraus informiert.

Sofern wartungsbedingte Unterbrechungen nicht haufiger als
1 mal pro Quartal auftreten und nicht I&nger als eine Stunde an-
halten, gelten diese Unterbrechungen nicht als Stdrung.

4.4 Spezieller SLA-Vertrag

Sollten die aufgefiihrten SLA und Betriebsvereinbarungen den An-
spriichen des Kunden nicht gentigen, so wird zwischen dem Kun-
den und der NetCologne ein spezieller SLA-Vertrag geschlossen,
welcher den Bediirfnissen des Kunden gerecht wird.

Bei Abschluss eines solchen SLA-Vertrags verlieren die aufge-
fihrten Vereinbarungen, welche mit SLA gekennzeichnet sind, ihre
Giltigkeit und werden durch den speziellen SLA-Vertrag ersetzt.
Alle weiteren Punkte dieser Leistungsbeschreibung bleiben davon
unberiihrt.
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